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Introduction
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De nombreux scandales liés spécifiquement à la sécurité 
des données
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Obligations concernant la sécurité des données
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Droit suisse actuel

• Principe général Art. 7 LPD
– Les données personnelles doivent être protégées contre tout traitement

non autorisé par des mesures organisationnelles et techniques
appropriées.

– Le Conseil fédéral édicte des dispositions plus détaillées sur les exigences
minimales en matière de sécurité des données.

• En cas de sous-traitance (art. 10a al. 2 CO): « Le mandant doit en
particulier s'assurer que le tiers garantit la sécurité des données.»
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Modifications apportées par le P-LPD

• Buts:
– Se rapprocher du droit européen
– Améliorer la sécurité des données
– Tenir compte de l’évolution technologique

• Reprises des principes généraux
– Principe (art. 7 P-LPD)
– Sous-traitance (art. 8 P-LPD)
•
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Modifications apportées par le P-LPD

• Modifications principales:
– Définition de la violation de la sécurité des données (art. 4 P-LPD)
– Registre des activités de traitement (art. 11 P-LPD)
– Annonce des violations (art. 22 P-LPD)
• Au préposé (risque élevé pour la personnalité ou les droits fondamentaux)
• Au responsable du traitement (obligation du sous-traitant)
• A la personne concernée
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Et le RGPD?

• Principes proches de ceux du P-LPD
– Principe général (art. 5 RGPD)
– Moyens de sécurisation (art. 32 RGPD)
– Notification d’une violation (art. 33 RGPD)
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La gestion des risques et les mesures
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Etapes de la gestion des risques

• Recenser les traitements de données à caractère personnel, les
données traitées (ex : fichiers client, contrats) et les supports sur
lesquels elles reposent.

• Apprécier les risques engendrés par chaque traitement :
• Mettre en œuvre et vérifier les mesures prévues.
• Faire réaliser des audits de sécurité périodiques.
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Les mesures à favoriser

• Pseudonymisation
• Sécurité des systèmes
• Limitation des accès
• Journalisation
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Merci de votre attention!

Questions et remarques?
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