Security breach et protection des données: quelles

sont vos obligations au regard du droit actuel et futur?
BLACK ALPS, cybersécurite pour PME

Me David Raedler (Dr en droit)
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Yahoo Yahoo says all of its 3bn accounts were
affected by 2013 hacking
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The company said last December that data from more than 1bn user accounts
was compromised in the largest breach in history, but is now tripling that figure < Fa(:ebo
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\cluded the finding in an update to its account security update page. Photograph:

Yahoo said on Tuesday that every one of its 3bn accounts was affected by a 2013
data theft at the tech company, tripling its earlier estimate of the largest breach in
history.
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Fuite de données: Deloitte,
Forrester... et maintenant
Accenture

Aprés Deloitte et Forrester, Accenture est aussi 'objet de révélations
concernant des données sensibles compromises.
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De nombreux scandales liés spécifiguement a la sécurité
des données
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@ Facebook logs SMS texts and calls, users

find as they delete accounts
Facebook
The Cambridge Analytica
Files Leaving the social network after Cambridge Analytica scandal, users
discover extent of data held

Alex Hern
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Droit suisse actuel I

* Principe général Art. 7 LPD

— Les données personnelles doivent étre protégées contre tout traitement
non autorisé par des mesures organisationnelles et techniques
appropriées.

— Le Conseil fédéral édicte des dispositions plus détaillées sur les exigences
minimales en matiere de sécurité des données.

* En cas de sous-traitance (art. 10a al. 2 CO): « Le mandant doit en

particulier s'assurer que le tiers garantit la sécurité des données.»
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Modifications apportees par le P-LPD

e Buts:

— Se rapprocher du droit européen

— Améliorer la sécurité des données

— Tenir compte de I'évolution technologique
* Reprises des principes généraux

— Principe (art. 7 P-LPD)

— Sous-traitance (art. 8 P-LPD)
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Modifications apportees par le P-LPD

 Modifications principales:
— Définition de la violation de la sécurité des données (art. 4 P-LPD)
— Registre des activités de traitement (art. 11 P-LPD)

— Annonce des violations (art. 22 P-LPD)
* Au préposé (risque élevé pour la personnalité ou les droits fondamentaux)
* Au responsable du traitement (obligation du sous-traitant)

* A la personne concernée
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Et le RGPD? :

* Principes proches de ceux du P-LPD
— Principe général (art. 5 RGPD)
— Moyens de sécurisation (art. 32 RGPD)
— Notification d’'une violation (art. 33 RGPD)
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La gestion des risques et les mesures
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Etapes de la gestion des risques

 Recenser les traitements de données a caractere personnel, les
données traitées (ex : fichiers client, contrats) et les supports sur
lesquels elles reposent.

e Apprécier les risques engendreés par chaque traitement :
 Mettre en ceuvre et vérifier les mesures prévues.

* Faire réaliser des audits de sécurité périodiques.
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Les mesures a favoriser

* Pseudonymisation

e Sécurité des systemes

 Limitation des acces

e Journalisation
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Merci de votre attention!

Questions et remarques?

Captures d’écran: Le Temps, The Guardian,
ICT Journal, site de la Confédération, Le
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